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VERSLUI

Vidinio tinklo administravimo paslaugos teikimo taisykles
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1.1.

1.2.
1.3.
1.4.

2.1.

2.2.

2.3.

24.

2.5.

Paslaugos ,,Vidinio tinklo administravimas” (toliau - Paslauga) teikimo taisyklése (toliau — Taisyklés)
apibréziama paslaugos teikimo apimtis, kokybés uztikrinimo standartai bei kitos sglygas, susijusias
su Paslaugos jdiegimu ir teikimu.

Taisyklés taikomos tik Sutartims, sudarytoms ar pratestoms po Siy Taisykliy jsigaliojimo.

Paslaugos mokesciai nurodomi Paslaugos UZsakyme.

Bendrosios Paslaugos teikimo sglygos pateikiamos Penki Verslui paslaugy teikimo sutarties
bendrojoje dalyje.

STANDARTINE PASLAUGOS APIMTIS BEI TEIKIMO SALYGOS

Vidinio tinklo administravimo paslauga apima Uzsakyme suderintos Uzsakovo tinklo infrastrukttros
valdyma, jskaitant tinklo jrangos administravimg, ry$io saugos uZztikrinima, prieigos kontrolés
priemones bei reagavima j tinklo incidentus. Reakcija j incidentus neapima detaliy analitiniy veiksmy,
tokiy kaip pilna tinklo srauto analizé, nebent dél to susitarta atskirai.
Paslauga teikiama tik tai jrangai, tinklo segmentams ar infrastruktiiros komponentams, kurie aiskiai
nurodyti UZsakyme arba Sutartyje. Paslaugos teikéjas neatsako uz paslaugos kokybés pablogéjima,
jei Uzsakovas savavaliskai prijungia papildomg jrangg ar atlieka sistemos pakeitimus be iSankstinio
suderinimo.
Paslaugos teikimo laikotarpiu visa prieiga prie administruojamos tinklo jrangos, jskaitant
administratoriaus teises, liecka iSimtinai Paslaugos teikéjo dispozicijoje. UZsakovui administratoriaus
teisés ar prieigos, leidziancios keisti konfigiiracija, valdyti naudotojus ar kitaip daryti jtaka sistemos
veikimui, nesuteikiamos, nebent d¢l to aiSkiai susitariama rastu. Tokiu atveju Paslaugos teikéjas
neprisiima jokios atsakomybeés uz galimus jrangos ar tinklo veikimo sutrikimus, saugumo pazeidimus,
duomeny praradimg ar kitus incidentus, kylancius 1§ Uzsakovo veiksmy ar neveikimo. Visi tokio
pobiidzio incidentai ar jy pasekmiy Salinimas néra jtraukiami ] jprastos prieZiliros apimtj ir yra
vykdomi pagal atskirg susitarima, taikant galiojantj valandinj paslaugy jkainj.

Administravimas vykdomas nuotoliniu biidu. Fiziniy veiksmy atlikimas galimas tik pagal i§ anksto

suderintg atskirg susitarima.

Pasiruo$imas administravimo paslaugy teikimui apima Siuos veiksmus:

2.5.1. Tinklo infrastruktiiros auditas — paslaugos teikimo pradZioje atliekamas UZsakovo tinklo
jrenginiy inventorizavimas ir bendros infrastruktiiros apzvalga, kurios metu identifikuojami
tinklo jrenginiai, dokumentuojama jy biisena bei sudaromas administruojamos jrangos sarasas.
Siame etape tinklo jrenginiy konfigiiracija detaliai nevertinama, todél Paslaugos teikéjas
neprisiima atsakomybés uz incidentus ar trikdzius, kylancius dél paveldétos (perimtos)
konfigiiracijos netikslumy, klaidy ar saugumo spragy.

Paslaugos teikéjas prisiima atsakomybe¢ uZz perimta tinklo konfiglracijg tik tuo atveju, jei
Uzsakovas papildomai uzsako tinklo konfigiiracijos audita, kuris vykdomas kaip atskira paslauga
pagal atskirg susitarima.

2.5.2. Tinklo topologijos dokumentavimas — paslaugos teikimo pradZioje parengiama arba atnaujinama
esamos vidinés tinklo infrastruktiiros schema, kurioje Zymimi administruojami jrenginiai, jy
tarpusavio ryS$iai bei esminiai tinklo segmentai. Si schema naudojama kaip pagrindinis
informacinis $altinis tinklo prieziiirai ir sprendimy priémimui. Uzsakovas jsipareigoja pateikti
turimus esamos tinklo topologijos dokumentus (schemas), jei tokie egzistuoja.
Uzsakovui prijungus naujg jrangg ar atlikus strukttrinius tinklo pakeitimus, jis privalo informuoti
Paslaugos teikéja dél schemos atnaujinimo. Tuo atveju, jei tokie pakeitimai atliekami
savavaliSkai ir apie juos neinformuojama, Paslaugos teikéjas neprisiima atsakomybés uz kilusius
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tinklo veikimo sutrikimus ar incidentus. Siy incidenty analizé ir sprendimas gali bati vykdomi tik
pagal atskirg susitarimg, taikant galiojantj valandinj paslaugy jkainj.
2.6. Tinklo jrangos konfigliravimas.

2.6.1. Uzsakovo tinklo jrangai atlickamas Siose taisyklése apibrézty baziniy nustatymy ir saugumo
taisykliy konfigiravimas bei jgalinimas. Taisykliy jgyvendinimas yra tiesiogiai priklausomas nuo
Uzsakovo turimos jrangos techniniy galimybiy ir funkcionalumo. Visos konfigtiracijos galimos
tik tuo atveju, jei jranga palaiko reikalingas funkcijas ir Uzsakovas yra uztikrings visy biitiny
licencijy galiojima. Si nuostata taikoma visiems $iame skyriuje (2.5) nurodytiems konfigiiravimo

veiksmams.
2.6.2. Bevielio tinklo (Wi-Fi) stoteliy konfigiiravimas apima Siuos veiksmus:
2.6.2.1. Papildomy tinklo grupiy atskyrimas;
2.6.2.2. Sveciy politikos valdymas;
2.6.2.3. Tinklo autentifikacijos konfigiiravimas;
2.6.2.4. Tinklo pavadinimo (SSID) suteikimas ar keitimas;
2.6.2.5. Wi-Fi signalo padengimo zemélapio sudarymas — parengiamas bevielio rysio (Wi-

Fi) jrenginiy iSdéstymo arba signalo padengiamumo zemélapis, remiantis Uzsakovo
pateiktais patalpy techniniais bréziniais. Paslauga teikiama tik tuo atveju, jei pateikiami
aktuallis patalpy planai su tiksliomis erdviy dimensijomis ir zonavimu. Paslaugos teikéjas
neatsako uz netikslumus ar padengimo kokybés neatitikimus, jei pateikti bréziniai yra
pasene, neiSsamiis arba kitaip neatitinkantys faktinés situacijos.

2.6.3. Komutatoriy (angl. switch) konfigiiravimas apima $iuos veiksmus:

2.6.3.1. Apsauga nuo IP spoofing ataky;
2.6.3.2. Baziniy komutatoriaus veikimo taisykliy konfigiiravimas;
2.6.3.3. DHCP snooping konfigiiravimas;
2.6.3.4. DAI (angl. Dynamic ARP Inspection) konfigiiravimas;
2.6.3.5. LACP / Link Aggregation protokoly konfigiiravimas;
2.6.3.6. Loop prevencijos nustatymai;
2.6.3.7. Prievady (angl. interface) konfigiiravimas;
2.6.3.8. Prievady apraSymy (angl. port description) konfigiiravimas;
2.6.3.9. ACL taisykliy konfigiiravimas;
2.6.3.10. SNMP protokolo konfigiiravimas;
2.6.3.11. STP BPDU/Root Guard konfigiiravimas;
2.6.3.12. VLAN konfigtiravimas.
2.6.4. Marsrutizatoriy (angl. router) konfigliravimas apima Siuos veiksmus:
2.64.1. ACL (angl. Access List) taisykliy konfigiiravimas;
2.6.4.2. DHCP rolés valdymas;
2.6.4.3. IP adresy ir marSruty konfigtiravimas;
2.6.4.4. IPsec (Site-to-Site) VPN — virtualaus privataus tinklo sukiirimas tarp skirtingy
jmongs padaliniy ar treciyjy Saliy;
2.6.4.5. Nuotolinés prieigos VPN (angl. Remote Access) konfigiiravimas — nutolusiy darbo

viety virtualaus privataus tinklo sukirimas. Sio funkcionalumo konfigiravimas apima tik
tinklo jrangos dalies sukonfigiiravimg. Uz VPN idiegimg nutolusioje darbo vietoje
atsakingas UZsakovas;

2.6.4.6. NAT (angl. Network Address Translation) taisykliy konfigiiravimas;
2.64.7. Prievady (angl. Port Forward) taisykliy konfigiiravimas.
2.6.5. Ugniasieniy (angl. firewall) konfigtiravimas apima Siuos veiksmus:
2.6.5.1. Automatiniy atnaujinimy jgalinimas — jei jranga palaiko, aktyvuojamas
automatinis saugumo parasy ar programings jrangos atnaujinimy diegimas;
2.6.5.2. IDS/IPS  (angl. Intrusion Detection/Prevention System) funkcionalumo

konfigiiravimas — tinklo ataky aptikimo (IDS) ir prevencijos (IPS) sistemy konfigtiravimas,
atitinkamy taisykliy nustatymas;
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2.6.5.3. NAT taisykliy konfigiiravimas — vidinio tinklo IP adresy vertimo j vieSuosius (ir
atvirksciai) taisykliy sudarymas;

2.6.5.4. Prieigos valdymo sarasy (ACL) konfigiiravimas — srauto tarp tinklo segmenty arba
iSoriniy tinkly valdymas pagal IP adresus, protokolus ar kitus kriterijus;

2.6.5.5. Prievady persiuntimo taisykliy sudarymas — atitinkamo srauto (port forwarding)
nukreipimas per ugniasien¢ j nurodytus jrenginius ar paslaugas;

2.6.5.6. Srauto valdymo taisykliy sudarymas — leidimy ir blokavimy pagal IP adresus,
portus ir protokolus kiirimas (angl. firewall rules);

2.6.5.7. VPN tuneliy konfigliravimas — site-to-site ir client-to-site VPN sprendimy
diegimas ugniasien¢je;

2.6.5.8. Web filtravimo ir aplikacijy kontrolés konfigiiravimas — interneto turinio,
aplikacijy ar kategorijy filtravimo taisykliy nustatymas.

2.7. Palaikymas.

2.7.1. Esant gamintojo palaikymo paslaugoms ar treciyjy Saliy kontraktams, Paslaugos teikéjas gali
tarpininkauti kontaktuojant su jrangos tiekéjais dél suderinamumo, gedimy ar kity techniniy
klausimy.

2.7.2. Paslaugos teikéjas nesaugo ir neteikia pakaitinés jrangos, nebent dél to buvo susitarta atskirai.
Irangai sugedus, atsakomyb¢ uZ jos pakeitimg ar atkiirimg tenka UZsakovui. Esant poreikiui,
Paslaugos teikéjas gali parinkti tinkamiausig jrangg ir ja pasitlyti jsigyti kaip atskirg paslauga.

2.7.3.Gedimo ar incidento atveju Paslaugos teikéjas reaguoja pagal i§ anksto sutartus reagavimo
laikus, jeigu Incidentas néra susijes su fiziniu jrangos pazeidimu ar tre¢iyjy Saliy poveikiu, uz
kurj Paslaugos teikéjas neatsako.

2.8. Paslaugos apribojimai.

2.8.1. Incidenty sprendimas ir tinklo administravimo veiksmai atliekami nuotoliniu biidu. Jei tam tikry
veiksmy atlikti nuotoliniu budu néra galimybés, Paslaugos teikéjas darbus vykdo Kliento
patalpose, taikant i§ anksto suderintg atvykimo mokest;j ir valandinj darby atlikimo jkainj.

2.8.2. Tais atvejais, kai Uzsakovo naudojama jranga ar programing jranga yra pasenusi ir nebesulaukia
gamintojo techninio palaikymo, Paslaugos teikéjas neprisiima atsakomybés uz su tuo susijusiy
veikimo sutrikimy ar incidenty sprendima.

2.8.3. Paslauga neapima Zemiau nurodyty darby, taciau Sie darbai gali biiti atliekami kaip atskiros
paslaugos pagal papildoma susitarima:

2.8.3.1. ISsami tinklo srauto analizé;

2.8.3.2. Tinklo infrastruktiiros perkélimo, migracijos plano rengimo ar naujos aplinkos
paruosimo darbai;

2.8.3.3. Tinklo jrangos konfigiiracijy atsarginiy kopijy kiirimas;

2.8.34. Tinklo jrangy monitoringas;

2.8.3.5. Tinklo kabeliy i§vedziojimo ir telekomunikaciniy rozeciy montavimo darbai;

2.8.3.6. Tinklo jrangos nuoma;

2.8.3.7. Treciyjy Saliy sutar¢iy administravimas ar koordinavimas;

2.8.3.8. Ziniatinklio aplikacijy ugniasienés (WAF) konfigiiravimas;

2.8.3.9. VREF (angl. Virtual Routing and Forwarding) konfigiiravimas ir valdymas;

2.8.3.10. Ivykiy zurnalo (angl. logging) ir jvykiy sekimo funkcionalumo jgalinimas — apima

saugumo jvykiy registravimg bei galimybés identifikuoti ir stebéti bandymus paZeisti
saugumo politikg uztikrinima. Sio funkcionalumo jgalinimui biitinas papildomas serveris.
Uzsakovas jsipareigoja uZztikrinti reikiamos serverinés infrastruktiiros prieinamuma.
Paslaugos teikéjas gali pasiiilyti serverio sprendima tik tuo atveju, jei dél to susitarta atskirai.

2.8.3.11. Atliekami jrangos programinés aparatinés jrangos (angl. firmware) atnaujinimai:
2.8.3.11.1. Automatiniai — susij¢ su gamintojo pateikiamais saugumo ar stabilumo
pataisymais;

2.8.3.11.2. Planiniai — atliekami pagal susitarimus arba gamintojo rekomendacijas.
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2.8.4. Konsultacijos, dokumentacijos ruoSimas ar darbas treciyjy Saliy audito tikslu atlieckamas tik i§
anksto suderinus, pagal papildomy darby jkainius.

2.8.5. Prizirimos jrangos skaiCiui did¢jant, paslaugos kaina proporcingai didinama, remiantis
sutartimi ar paslaugos uzsakymo sglygomis.

2.8.6. Pakeitimus ar informacijos uzklausas dél paslaugos gali registruoti tik uzsakyme nurodyti
Uzsakovo jgalioti asmenys.



